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Памятка безопасности

 по профилактике телефонных мошенничеств
Администрация Заревского сельского поселения напоминает  гражданам о мошенниках и призывает соблюдать разработанные рекомендации, которые помогут оградить себя и близких от преступных посягательств.
	Телефонное мошенничество

	ВАШ СЫН ПОПАЛ В БЕДУ
Вам звонят с незнакомого номера. Мошенник представляется сотрудником ОВД и сообщает, что задержан ваш родственник, который подозревается в совершении того или иного преступления, и чтобы решить эту проблему, необходимо заплатить крупную сумму. Как правило, мошенники говорят, что ваш сын, дочь, брат и т.п. совершили наезд на человека, который находится в больнице, и чтобы родственники пострадавшего не обращались в полицию, необходимо оплатить лечение.
	НЕОБХОДИМО:

Немедленно прервать разговор и перезвонить тому, о ком идет речь, для уточнения информации, а если его телефон недоступен, позвонить в отдел полиции по телефону 02 и уточнить, задержан ли сотрудниками полиции ваш родственник.

	SMS-ПРОСЬБА О ПОМОЩИ:
Абонент получает на мобильный телефон сообщение: «У меня проблемы, кинь 900 рублей на этот номер. Мне не звони, перезвоню сам». Нередко добавляется «мама», «друг» и т.д.
	НЕОБХОДИМО:

Не нужно реагировать на данные сообщения, это -  мошенники! Перезвонить тому, о ком идет речь, для уточнения информации.

	ВАША БАНКОВСКАЯ КАРТА ЗАБЛОКИРОВАНА
Вам приходит SMS-сообщение о том, что ваша банковская карта заблокирована. Кроме того, вам могут позвонить якобы сотрудники банка и рассказать, как восстановить заблокированную карту.
	НЕОБХОДИМО:

Не реагировать на подобную провокацию - это единственный способ обезопасить себя. Самым правильным решением будет позвонить в банк, выпустивший и обслуживающий карту. Телефон банка вы найдете на обороте карты.

	ТЕЛЕФОННЫЕ ВИРУСЫ:
Вам приходит MMS-сообщение. Для получения пройдите по ссылке..., либо вам пришла открытка, подарок и т.п.
	НЕОБХОДИМО:

Не переходить по указанному адресу, т.к. при переходе на телефон скачивается вирус и происходит списание денежных средств с лицевого счета.

	ВЫИГРЫШ В ЛОТЕРЕЕ:

Вам приходит SMS: «Поздравляем! Вы выиграли автомобиль «AUDI A 8». Подробности по телефону». Кроме того, вам могут позвонить якобы ведущие популярной радиостанции, и поздравить с крупным выигрышем в лотерее. Это могут быть телефон, ноутбук или даже автомобиль. Чтобы получить приз, вам необходимо перевести немалую сумму денег для оформления приза.
	ПОМНИТЕ:НИКОГДА НЕ ОТПРАВЛЯЙТЕ ДЕНЬГИ НЕЗНАКОМЫМ ЛИЦАМ! Помните, что вероятность выиграть приз, не принимая участия в лотерее, равна нулю, а вероятность возврата денег, перечисленных неизвестно кому и куда, и того меньше. Оформление документов и участие в лотереях никогда не 

проводится по телефону и Интернету.



Для того, чтобы не попасться на удочку мошенников и сохранить в безопасности свои денежные средства, необходимо быть бдительными, внимательными и осторожными. Самое главное – быть заранее готовыми к таким случаям. Просим Вас обратить внимание на ряд рекомендаций:
Запишите все необходимые номера телефонов и храните их рядом с телефонным аппаратом или в мобильном телефоне! Не стесняйтесь звонить по инстанциям!
Если что-либо из предлагаемого вам или происходящего с вами вызывает сомнения – насторожитесь. Посоветуйтесь с детьми, родственниками, официальными органами. НИКОГДА и НИКОМУ не отдавайте свои сбережения и документы!

Не все, кто разговаривает с вами участливо и убедительно, на самом деле желают вам добра. Мошенники умеют втираться в доверие, представляясь работниками социальных служб.                               

